SDoT Software Data Diode. Ll SDoT

Unidirektionale Informationsubertragung mit hoher Vertraulichkeit! Software Data Diode

Standard-19-Zoll-Rack mit extremer Schock- & Vibrationsresistenz
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Sicherheitsarchitektur basierend auf redundante Stromversorgung

SDoT Security Framework

Funktion und Nutzen.

Kontaktieren Sie uns:

SDoT Team

I . . . info@infodas.de
Moderne, militérische Fihrungsinformationssysteme und

vergleichbare Systeme von zivilen Behdrden sowie Betreiber

von kritischen Infrastrukturen nutzen Computernetze, um = Ubertragungsbestatigung mit HTTP
Daten zu erfassen, zu verarbeiten und auszutauschen. — Response Status Codes:

Einfache Kommunikation zwischen Server
und Client, Statusabfrage via HTTP
Reponse Status Codes.

Die SDoT Software Data Diode I6st verschiedene Problem-
stellungen in der einseitigen Informationsiibertragung im

Hinblick auf Vertraulichkeit, Integritat des CIA-Prinzips im
Unidirektionaler Datentransfer:

Schneller und sicherer performanter
unidirektionaler Datentransfer Gber

zahlreiche Protokolle im kompakten
werken, die kontinuierlich gewartet werden miissen. Formfaktor zwischen zwei unterschied-

Rahmen von Digitalisierung und Industrie 4.0. %
Im Gegensatz zu Firewalls oder bidirektionalen Gateways N

erfolgt bei Datendioden keine Datenfilterung nach Regel-

Ein hoher Grad an Sicherheit erfolgt durch die Segmentie- lich eingestuften Netzen.
rung von Systemen nach Schutzanforderungen und dem

einseitigen Datenfluss.
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Einzigartige und evaluierte
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Sicherheitsarchitektur:

Die SDoT Software Data Diode wird in Deutschland nach Next-Generation-Datendiode mit einzigar-
tiger und evaluierter Sicherheitsarchitek-
tur. Dies flihrt zu einer logischen Trennung
von Netzen ohne Rlckkanal.

Security-by-Design-Prinzipien von zertifizierten Cyberse-
curity-Experten entwickelt und produziert. Die Securi-

ty-Appliance erfiillt die strengsten Vorgaben des Bundes-

amtes fur Sicherheit in der Informationstechnik (BSI) und ist
zudem bis GEHEIM, EU SECRET und NATO SECRET zuge-

lassen.

Strengste Sicherheitsvorgaben

Wir erflillen nachweislich die hochsten
Sicherheitsanforderungen und verfligen
Uber Zulassungen bis GEHEIM,

m G %% EU SECRET und NATO SECRET.

EUSECRET NATO SECRET
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Einsatzszenarien.

Verteidigungs- Nachrichten- N\ B 6] .
@ bereich dienste Q Behorden % Industrie
o Olplattformen e Telekommunikationstberwa- e Patches und Malwaresignaturen
o Kraftwerke chung (TKU) ¢ Logging und Backup
o Wasseraufbereitung e IT Service Management e Transfer von OT-Daten
« Datenbankreplikation und e Video- und Audiostreaming e Managed Security Services
-updates *  Websitespiegelung (z. B. SIEM an SOC)

e Transfer von Sensordaten
(z. B. Radar, ELINT)

Funktionsweise der SDoT Software Data Diode.
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Erlaubte und verbotene Datentibertragung
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Die SDoT Software Data Diode verbindet Sicherheitsdomanen

Cybersecurity Made in Germany. >ecurlTy

-—— germany

Die infodas zahlt seit 1974 zu den Vorreitern in ihrem Sektor und bietet Hardware-, Software- und Beratungslésun-
gen fiur Cyber- und IT-Sicherheit an. Seit 2024 ist die infodas ein Airbus Tochterunternehmen, spezialisiert auf
Cyber und IT.

Unsere Cross-Domain-Solutions decken eine Vielzahl von unidirektionalen und bidirektionalen Anwendungsfallen
mit strukturierten oder unstrukturierten Daten und Protokollen ab und verfligen teils Uber GEHEIM, EU SECRET,
NATO SECRET und NITES-Zulassungen bis hin zu Common Criteria Zertifizierungen.

Kontaktieren Sie uns:
SDoT Team

info@infodas.de

infodas

connect more. be secure.




