
connect more. be secure.connect more. be secure.

Übergreifende AspekteÜbergreifende Aspekte

Nachweis Einsatz- und Betriebsbedingungen

umgesetzt

Entweder ISMS nach BSI-IT Grundschutz oder 

zertifiziertes ISMS nach ISO27001 native + 

Gap-Analyse zum IT-Grundschutz

Umsetzung der Organisatorischen-, 

Technischen- und Produkt-Anforderungen

Alle 3 Jahre schriftliche Bestätigung
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Organisatorisch Technisch IT-Sicherheitsprodukte

↪ cybersecurity@infodas.de
↪ www.infodas.com

Let´s get in touch!

Anforderungen an Informationstechnik

Einsatz freigegebener IT

Grundschutz: OPS.1.1.1

3.1

Keine Nutzung
drahtloser Schnittstellen

Grundschutz: SYS.2.1

2.1.1

Schutz vor Schadsoftware

Grundschutz: OPS.1.1.4

2.1.1

Telefonie und Fax;
verschlüsselt

Grundschutz: CON.9

3.4.3

Deaktivierung nicht freigegebener
drahtgebundener Schnittstellen

Grundschutz: SYS.2.1

2.1.1

Informationsabfluss
verhindern

Grundschutz: CON.9

2.1.1 / 2.2

Physische Absicherung;
„Kenntnis nur, wenn nötig“

Grundschutz: SYS.1.1

2.1.2

Leitungsgebundene
Übertragung

Grundschutz: NET.1.1

3.4.2

Verschlüsselung
bei elektronischer Übertragung

Grundschutz: CON.9

3.4.1

Verschlüsselung mobiler
IT-Systeme

Grundschutz: SYS.2.1 & SYS.3.2

2.1.1 / 3.4.4

Löschen und Vernichten
von Speichermedien

Grundschutz: CON.6

3.6

Dateiverschlüsselung

Grundschutz: CON.9

2.1.1

Standortübergreifende
Kommunikation

Grundschutz: NET.1.1

2.1.2

Notfallmanagement

Grundschutz: DER.4

3.4.5

Zugang- und
Zugriffskontrollen

Grundschutz: ORP.4

2.1.1

Wartung und Instandhaltung
von IT-Systemen

Grundschutz: OPS.1.1.1

3.3

Kennzeichnung von
Datenträgern und Geräten

Grundschutz: OPS.1.1.1 & SYS.4.5

3.2

IT-Administration nur
durch eigenes Personal

Grundschutz: OPS.1.1.2

3.7

Sichere Aufbewahrung

Grundschutz: INF.9

2.1.1

Patch- und 
Änderungsmanagement

Grundschutz: OPS 1.1.3

2.1.1

Verarbeitung in
Privatwohnungen

Grundschutz: INF.8 & INF.9

3.5

Grundsatz:
„Kenntnis nur, wenn nötig“

Grundschutz: ORP.4

2.1.1

Projektordner;
„Kenntnis nur, wenn nötig“

Grundschutz: SYS.1.8

2.1.2

SiKo nach IT-Grundschutz
Basis-Absicherung 

Grundschutz: ISMS.1

2.1.2 / 4.2

Segmenttrennung;
physisch

Grundschutz: NET.1.1

2.2

Segmenttrennung;
PAP

Grundschutz: NET.1.1

2.2

Restriktive Firewallregeln

Grundschutz: NET.3.2

2.2

Inhaltsprüfung Datenverkehr

Grundschutz: NET.1.1 & NET.3.2

2.2

Schadcodeerkennung;
On-Premises

Grundschutz: OPS.1.1.4

2.2

Risikoanalyse für
externe Schnittstellen

Grundschutz: ISMS.1

2.2

SiKo nach IT-Grundschutz
Standard-Absicherung 

Grundschutz: ISMS.1

2.2 / 4.2

Legende

Zugang- und
Zugriffskontrollen

Grundschutz: ORP.4

2.1.1

Baustein der
BSI IT-Grundschutz

Anforderungen

Verweis auf
VS-NfD Merkblatt

Anforderungen
aus VS-NfD
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