
Gegenmaßnahmen und Schutz vor Fremdzugriffen.

Kritische Infrastrukturen und wichtige industrielle Sektoren entwickeln sich zunehmend zur 
Zielscheibe für Cyberkriminelle. Auch geopolitische Situationen haben zur Folge, dass die 
Bedrohungslage im Zuge der ‚Weaponization of Critical Infrastructures‘ zunimmt. Sensitive 
Infrastrukturen wie der Schienenverkehr geraten in den Fokus von Cyberkriminellen. In einer 
Demonstration zeigt eine Modelleisenbahn, wie sich über eine manipulierte Anzeigetafel 
Weichen und Signale fernsteuern lassen, und welche Folgen ein vergleichbarer Zugriff auf reale 
Bahnsysteme hätte.

Verhinderung von Fremdzugriffen: Sobald das SDoT Security Gateway Express in die 
Kommunikation zwischen Anzeige und Stellwerk eingebunden wird, können Angreifer das 
System nicht mehr für sich nutzen. 

Reduzierung von Schwachstellen: Durch Überprüfung der Befehle vom Gleis zum Stellwerk 
wird unautorisierter Zugriff effektiv verhindert.

Erfüllt strengste Sicherheitsvorgaben: Das SDoT Security Gateway erfüllt nachweislich die 
höchsten Cyber- und IT-Sicherheitsanforderungen und verfügt über Zulassungen bis 
GEHEIM, EU SECRET und NATO SECRET.
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Use Case spezifische Rückfragen an:
info@infodas.de

Kritische Infrastrukturen

Branchen

Absicherung der Kommunikation zwischen IT (Informationstechnologie) 
und OT (Betriebstechnologie in der Industrie)

Gesendete Befehle werden überwacht und bei Bedarf gesperrt oder angepasst

Gezielte Kontrolle des Datenaustauschs zwischen Betriebstechnik 
und Informationstechnik

Erhöhte Sicherheit und Stabilität von vernetzten Systemen

Key Benefits.
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