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Security Testing vs. Systen

Vom Risiko zur Resilienz.

Cyberangriffe auf schiitzenswerte und sensitive digitale Infrastrukturen nehmen zu und
werden immer komplexer. Nur auf Gefahren zu reagieren, reicht Idngst nicht mehr aus. infodas
verfolgt deshalb einen proaktiven und angewandten Sicherheitsansatz. Wir kombinieren
Security Testing und System Hardening, um Risiken zu erkennen und nachhaltig zu beseitigen.
Damit ermdglichen wir eine Systemlandschaft, die nicht nur sicher, sondern unter realen
Bedingungen einsatzbereit ist. In diesem Use Case zeigen wir, wie Hacker eine herkdmmliche
Windows-Umgebung angreifen, sich Zugang zum System verschaffen und die Berechtigung
bis hin zur Ubernahme der Domane ausweiten.

Angriffstore erkennen: Unsere erfahrenen Penetrationstester und Red-Teaming-Experten
prifen Systeme, Anwendungen und Netzwerke mit denselben Methoden, die auch Angreifer
nutzen.

Insights und Know-how: Wir geben vertiefte Einblicke, wie eine effektive Systemhartung
Angriffe verhindern kann. Die GegenmaBnahme wird automatisiert und nachvollziehbar
umgesetzt.

Proaktiver Ansatz: Mit System Hardening setzen wir die Audit-Ergebnisse mithilfe eines
kontinuierlichen und proaktiven Ansatzes in konkrete technische GegenmaBnahmen um.

Vertrauensvoller Partner: Als BSI-zertifizierter IT-Sicherheitsdienstleister bieten wir
Sicherheitstiberpriifungen nach héchsten Standards (BSI IT-Grundschutz, OWASP, MITRE und
OSSTMM).

Anerkannte Standards: Wir kombinieren Beratung, Dokumentation und Umsetzung auf Basis
von Standards wie BSI IT-Grundschutz, CIS-Benchmarks und NIST SP 800-53.
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Key Benefits.

{E} Als BSlI-zertifizierter IT-Sicherheitsdienstleister entsprechen wir den héchsten Qualitéts-
und Sicherheitsanforderungen im Bereich IS-Penetrationstest

@ Cybersecurity aus einer Hand: Vom Konzept Uber systemvertragliche technische
Umsetzung bis zur Validierung

IE] Sicherheitstests geben Aufschluss Uber das tatséchliche Sicherheitsniveau von
Systemen und zeigen auf, in welchen Bereichen Investitionen oder Verbesserungen
am wirkungsvollsten sind

@ BSI-Grundschutz legt das Fundament, Systemhértung starkt die Widerstandsfahigkeit
der IT-Systeme. Gemeinsam erfiillen sie Compliance und Sicherheit
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Mehr erfahren! Use Case spezifische Riickfragen an:
www.infodas.c: securitytesting@infodas.de
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