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Data-driven Privacy.

Wie Kl die Datenschutz-
beratung optimiert
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Agenda.
Aktuelle Datengetriebene Fazit und
Bedrohungslage Beratung Diskussion
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Einstiegsfrage.

Datenschutzverletzung

Wer aus dem Saal betreibt ?

aktiv Datenschutz? Datendiebstahl

Datenleck

Spionage

Datenerpressung



Aktuelle Zahlen zu Data-Leakage

>70%
-5

Primares Motive bei Data Datendiebstahl bei rund
Leakage ist finanzielle drei von vier
Bereicherung* Ransomware-Fallen**

*  Verizon: “2025 Data Breach Investigations Report (DBIR)”, Verizon Communications, 2025
** BSI: “Die Lage der IT-Sicherheit in Deutschland 2025”, BSI, November 2025
*** CrowdStrike, “CrowdStrike 2024 Global Threat Report”, CrowdStrike, 2024

Anzahl von Dedicated-
Leak-Sites steigt***
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"“Data Extortion etabliert
sich neben Double
Extortion als relevanter
Modus Operandi von
Cyberangriffen” *
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Trends am Beispiel:
Data-Extortion.

« Konzentration auf das Wesentliche: Datendiebstahl

« Vorteil: Minimierung der fruhzeitigen Erkennung bei

gleichbleibender Wirkung
m
[

* Handlungsstrange der Bedrohungsakteure
— Finanziell motivierte Akteure
— Erpressung

— Verkauf

— Public-Shaming

— Politisch motivierte Akteure }

— Manipulation

* Bundeskriminalamt, “Cybercrime Bundeslagebild 2023”, Bundeskriminalamt (BKA), Wiesbaden, 2024.



Welche Daten werden geleakt ...

Sensitive
Information

N

Intellectual
Property

Trademarks
and Patents

Copyrighted
Material

Financial Health Personal

Information Information Information

Payment Medical Basic and
Card Records Contact
Banking Insurance Biographical/
Details Information Demographic

Preferences

Transactions .
and Behavior

Classified
Information

Authorities

Military
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Data Leakage 2024+:

Current Cyberthreats, Tactics and Beyond.
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Datengetriebene

Beratung. o
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Der datengetriebene Ansatz.

Datenschutzberatung mit Evidenz

Vorteile:

Datenlandschaft in Inventarisierung DSGVO-
Organisation relevanter Informationen {iber

/\ Datenlandschaft

bekannt? DSGWO-Raten Kostenreduktion durch

- “ « Geringere Aufwande bei
/\/V\/\ der Datenerfassung
Basis-

modell . < unbekannte DSGVO-Daten Effizientere Beratung
| © (centifikation anhand konkreter Befunde

infoc;las Risikoreduktion fur
' ' Schattendaten und
ungewollte Datenflusse
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Beschleunigung des PDCA Zyklus.

Klassische Datenschutzberatung

~N
4 4 + Bestandsaufnahme \
Standardisierung von ¢ + Reifegradanalyse

Best-Practices o
* Risikoanalyse
KorrekturmaBnahmen

« MaBnahmenplan

\ J

-

Wirksamkeitsanalyse *  Koordinierung und

Resourcenaufteilung

Angemessenheit - ,
*+ Umsetzung technischer und

|dentifikation von Licken . organisatorischer
und Ursachen SchutzmaBnahmen

\_ ) “ Y,
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Beschleunigung des PDCA Zyklus.

Mit datengetriebenen Ansatz

Datengetriebener Ansatz

«  Hohere Abdeckung von ~f pIl
Datenbestanden
+  Gezielte Priorisierung durch Risk-Scoring

Verbesserter Kosten/Nutzen Analyse durch .
Uberwachung
Reporting von Befunden .

~of pIl Datengetriebener Ansatz

1
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Fazit und
Diskussion.
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Fazit und Diskussion.

6 ©

Die Bedrohungslage insb. Klassischer Datenschutz nutzt KI hat Potenzial den Daten-
auf unsere Daten ist die richtige Methodik, basiert schutz zu optimieren, wenn
konstant hoch. aber auf falschen Annahmen. Zielgerichtet eingesetzt.

13



mfodas

eeeeeeeeeeeeeeeeeeee

connect more.
be secure.



	Folie 1
	Folie 2: Agenda.
	Folie 3
	Folie 4: Einstiegsfrage.
	Folie 5: Aktuelle Zahlen zu Data-Leakage
	Folie 6: Trends am Beispiel: Data-Extortion.
	Folie 7: Welche Daten werden geleakt …
	Folie 8
	Folie 9: Der datengetriebene Ansatz.
	Folie 10: Beschleunigung des PDCA Zyklus.
	Folie 11: Beschleunigung des PDCA Zyklus.
	Folie 12
	Folie 13: Fazit und Diskussion.
	Folie 14

