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Der Schlussel zur sicheren digitalen
Kommunikation — BSI zugelassen!
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Die Netzwerkkarte.
Herzstuck der digitalen Kommunikation

In einer Ara, in der Konnektivitat alles ist, bildet die
Netzwerkkarte das Herzstlck lhrer digitalen
Kommunikation.

Sie ist nicht nur ein technisches Bauteil — sie ist lhre
Eintrittskarte in die grenzenlose Welt des Internets,
der Cloud und der globalen Zusammenarbeit.

Fallt die Netzwerkkarte aus, ist ein Austausch von
Daten, Informationen, Befehle, Nachrichten nicht
mehr moglich.
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Versteckte
Backdoors
gefahrden lhre
Sicherheit!
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Backdoors gefahrden lhre Sicherheit!

Die Bedrohung:

Hersteller konnen — auch auf Druck staatlicher Stellen —
undokumentierte Funktionen in ihre Karte einflugen:

- Ableiten von vertraulichen Nachrichten
- Empfang und Umsetzung einer Selbstzerstorungssequenz

- Ubernahme des Rechners

Zerstoren

Ubernahme
z.B. Boot device
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Sicher ohne Backdoors.
Mit der SDoT Secure Network Card!

Die Losung:
Sicher gegen Supply Chain Angriffe:

- Fertigung der Platine einschlieBlich Bestlickung in
Deutschland.

- Aufspielen der ConfigWare bei der infodas.
Sicher keine Backdoors:
- Gesamter Source Code in Deutschland implementiert.

- Vollstandig extern evaluiert.

In Ganze durch BSI geprift und zertifiziert.
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Angriffe iber das
Netzwerk
kompromittieren
ganze Systeme!
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Systemangriffe gefdahrden
Ilhre Sicherheit!

New Critical AMI BMC Vulnerability Enables Remote Server
Bricking

B2 Mar 18,2025 & Ravie Lakshmanan Vulnerability / Firmwar: e Security

Die Bedrohung:

18.3.2025

Angriff mit score 10.0 — maximale
Severity

Hacker greifen die Management
Funktionen des Rechners an.

A critical security vulnerability has been disclosed in AMI's MegaRAC Baseboard Management
Controller (BMC) software that could allow an attacker to bypass authentication and carry out post-
exploitation actions.

The vulnerability, tracked as CVE-2024-54085, carries a CVSS v4 score of 10.0, indicating maximum




infodas

connect more. be secure.

Sicher vor Angriffe gegen Systemkomponenten.
Mit der SDoT Secure Network Card!

Die Lﬁsung: Anwendung
Treiber

1

s X = Bauteil am PCI Bus, das angegriffen werden soll . - .
D « z.B. Management Funktion des Rechners. -’ E Verandert
Gewiinschte Kommunikation 2 SDoT
= < > Secure Network Card
— eee] oee
S >
Exploit - Exploit

Der Angreifer nutzt eine Vulnerability aus,
eine Kooperation mit dem Hersteller des Bauteils ist nicht notwendig



Weshalb SDoT Secure Network Card?

Sichere Managementfunktionen:
Schutz vor Angriffen aus dem Netzwerk auf interne
Managementfunktionen

Manipulationssichere Architektur:
FPGA-Technologie ohne Firmware

[ ]
Geschiitzte Kommunikation: D I e e rSte

Abhorsicherheit durch Scrambling & SFP-Konnektoren

Frihzeitige Erkennung: vertEidigunQSlinie

Echtzeit-Monitoring & Hardware-Zahler flr

Angriffsversuche gegen mOd erne
Physischer Schutz:

Spezial-Platinen-Design mit Tamperschutz Cg be rbed ro h U N g en!

Einfache Integration:
Plug-and-Play via Linux-Treiber

Schnelle Datenwege:
Optimierte Latenz & Bandbreite flr Echtzeitbetrieb
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Die SDoT Secure Network Card.

Bewahrte Technologie

Steht als Bauteil jedem zur Verfligung, der seine Appliance
nachhaltig gegen Angriffe auf die Netzwerkkarte oder den
internen Komponenten schiitzen mochte!

Wird standardmaBig im SDoT SGW zur maximalen
Sicherheit unserer Produkte eingesetzt.
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Anwendungsbereiche.

Vielfaltig einsetzbar in sicherheitskritischen Infrastrukturen

Militar & Verteidigung KRITIS & Verwaltung Zahlungsverkehr & Banken Cloud- & Rechenzentren

...und weiteren sicherheitskritischen Anwendungen.

= SDoT

Secure Network Card GEHEIM EUSECRET  NATO SECRET
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