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Sicherheitskonzepte in a Nutshell.

Ganzheitlich, wirksam und nachhaltig.

Timo Brecher, Alexander Steinberg

infodaYs, 13.01.2026
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Analysephase.

Vom Bedarf zum Vertrag:

4.4 Projekte nach Customer Product Management (P)

441 Allgemeines

412. Gemal CPM (siehe Bezug Anlage 11.15 (IfdNr. 12)) ist InfoSichh Teil des Projektelementes
Leistungs- “Informationssicherheit, |T-Architektur / -Standardisierung und Datenschutz®. Fiir Projekte ist
beschreibung grundsatzlich ein InfoSichhKProj zu erstellen.

System muss gultige
A-960/1 einhalten

Angebot

Akkreditierungsfahiges
System
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Analysephase.

Informationssicherheitsanforderungen im Angebot

Grundschutz-Prozess light in Angebotsphase! Vorschriften in der Bw

IT-Strukturanalyse
Wie sieht die geplante Systemarchitektur aus?
(Netzplan, IT-Systeme, IT-Anwendungen, Raume)

¥

Feststellung des Schutzbedarfs
normal, hoch, sehr hoch
¥

IT-Grundschutz-Check (Anforderungserhebung)

Welche Grundschutzanforderungen miissen umgesetzt werden?

Vorschriften dndern sich stetig
Im Angebot zu beriicksichtigende Anforderungen -> Frithzeitiger Anderungsvertrag!




Realisierungsphase.

Verantwortlichkeiten im Informationssicherheitsprozess

3.4 Beratung und Unterstiitzung zur Informationssicherheit

322 Die DEUmilSAA

al die Verantwortlichen fiir InfoSichh in den Anwendungsbereichen F, W, P und V (siehe
in allen Angelegenheiten der InfoSichh und der IT-Risikominimierung,

berét die fir die Erstellung von InfoSichhKProj zustandigen Rollentragerinnen und Rollentréger in

berat die fir die Erstellum nen und Rollentrager,
« akkreditiert IT vor Nutzungsbeginn geman Abschnitt 5.5 und
« zeichnet InfoSichhKProj (einschl. InfoSichhK fir IT aus Infrastruktur- / BaumaRnahmen gemaR

Abschnitt 4.5) bzw. InfoSichhKFW gemaft Abschnitt 6.3.6 und InfoSichhBef gemaf Nr. 645 mit.
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Friihzeitige Beteiligung aller
relevanten Stakeholder!

Informations-
Industrie sicherheits- Nutzer
board

DEUmilSAA
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Realisierungsphase.

Planung einer System- und Dokumentenstruktur
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Realisierungsphase.

Informationssicherheitsvorgaben mit
Auswirkung auf die Gesamtsystemarchitektur

Systemhartung

Virenschutz

Netzwerklbergange /
Schnittstellen
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Nutzungsphase.

Management von Obsoleszenzen, Konfigurationen und Patches

Auszug A-960/1
Bedarfsmeldung Nutzer

Vorschriftendanderung 6.3.2.3 Fortschreibung

End Of Life von HW/SW 625. Das InfoSichhKProj ist in der Verantwortung des bzw. der zustindigen Ltr IPT / ProjLtr bei
folgenden projektrelevanten Anderungen fortzuschreiben:

+ wesentliche technische Anderungen an der IT (z. B. aufgrund Anschluss der IT anderer Projekte,
Produktverbesserungen bzw. -dnderungen wie z.B. zusatzliche Funktionalititen),

@ « Anderungen der Informationsstruktur (siehe Abschnitt 2.1), z. B. beziiglich der Informationskategorie
oder des Schutzbedarfes der zu verarbeitenden / iibertragenden Informationen (solche Anderungen
erfordern eine entsprechende Uberarbeitung aller Abschnitte des InfoSichhKProj),

o Geselzes- oder Vorschrifteninderungen (ek Blich A gen / Erganzungen des IT-

Fortschreibung Technische Anderung o ”“:"m:;?;z“:‘f;’"’ PSS ATRORISIROS GES (mAgen 11:2 ouetiA

InfoSichhDok Updates/Patches « Anderungen der méglichen Gefahrdungen,

» erkannte Schwachstellen in der IT oder in ihrem Umfeld, die das W/ einer Gefa g

beglnstigen,

« Infrastrukturmafnahmen, die die physikalische /technische Umgebung der IT betreffen oder
verdndern oder

« Anpassung / Anderung von CPM-Dokumenten, sofern technische Anteile der IT verindert werden.

Uberarbeitung
Konfigurationsdatenmanagement
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Fragen?
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Vielen Dank fiir lhre Aufmerksamkeit

Fur Fragen kommen Sie gerne auf uns zu!

nnnnnnn
Alexander Steinberg e R e,
progsic=re e——
=

Managing Cybersecurity e
Consultant , .
Realisierungsphase. e l}::lisie«ynqsphase.
o
e o e
 @0eccoe00oe

Timo Brecher

Realisierungsphase.
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Uhuch,
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be secure.



