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01Aktuelle

Bedrohungslage.



Aktuelle Zahlen zu Data-Leakage.
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Datendiebstahl bei rund
drei von vier 

Ransomware-Fällen**

Anzahl von Dedicated-
Leak-Sites steigt***

Primäres Motiv bei Data 
Leakage ist finanzielle 

Bereicherung*

89% >70% 76%
DLS

*     Verizon: “2025 Data Breach Investigations Report (DBIR)”, Verizon Communications, 2025
**   BSI: “Die Lage der IT-Sicherheit in Deutschland 2025”, BSI, November 2025
*** CrowdStrike, “CrowdStrike 2024 Global Threat Report”, CrowdStrike, 2024
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Trends am Beispiel:
Data-Extortion.

• Konzentration auf das Wesentliche: Datendiebstahl

• Vorteil: Minimierung der frühzeitigen Erkennung bei 
gleichbleibender Wirkung

• Handlungsstränge der Bedrohungsakteure

− Finanziell motivierte Akteure

− Erpressung

− Verkauf

− Politisch motivierte Akteure

− Public-Shaming

− Manipulation

* Bundeskriminalamt, “Cybercrime Bundeslagebild 2023”, Bundeskriminalamt (BKA), Wiesbaden, 2024.

“Data Extortion etabliert 
sich neben Double 

Extortion als relevanter 
Modus Operandi von 

Cyberangriffen” *



Welche Daten werden geleakt …
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02Datengetriebene

Beratung.
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Der datengetriebene Ansatz.

Vorteile:

• Inventarisierung DSGVO-
relevanter Informationen über 
Datenlandschaft

• Kostenreduktion durch

• Geringere Aufwände bei der 
Datenerfassung

• Effizientere Beratung 
anhand konkreter Befunde 

• Risikoreduktion für 
Schattendaten und ungewollte 
Datenflüsse



Beschleunigung des PDCA Zyklus.
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• Bestandsaufnahme

• Risikoanalyse

• Maßnahmenplan

• Reifegradanalyse

• Umsetzung technischer und 
organisatorischer 
Schutzmaßnahmen

• Koordinierung und 
Ressourcenaufteilung

•Wirksamkeitsanalyse

•Angemessenheit

•Identifikation von Lücken 
und Ursachen

•Standardisierung von 
Best-Practices

•Korrekturmaßnahmen Act Plan

Check Do



Beschleunigung des PDCA Zyklus.
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• Bestandsaufnahme

• Risikoanalyse

• Maßnahmenplan

• Reifegradanalyse

• Umsetzung technischer und 
organisatorischer 
Schutzmaßnahmen

• Koordinierung und 
Resourcenaufteilung

•Wirksamkeitsanalyse

•Angemessenheit

•Identifikation von Lücken 
und Ursachen

•Standardisierung von 
Best-Practices

•Korrekturmaßnahmen Act Plan

Check Do

Datengetriebener AnsatzPII

•Verbesserter Kosten/Nutzen Analyse  durch 
Überwachung

•Reporting von Befunden

Datengetriebener Ansatz

PII• Höhere Abdeckung von 
          Datenbeständen
• Gezielte Priorisierung durch Risk-Scoring



03Vorstellung 

Showcase.



Vorstellung Demonstrator.
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04Fazit und

Diskussion.



Langjährige Expertise in der Datenschutzberatung

Geringe Fehlalarm- und Detektionsfehlerrate durch 
Unterscheidung von (un)persönlichen Entitäten

Maßgeschneiderte Anpassung entsprechend der Zielumgebung 
oder Kundenanforderungen 

Einsatz für Cloud und On-Premise-Umgebungen durch 
ressourcenschonende Analysetechniken

Fazit und Benefits.

Nachvollziehbarkeit bzw. Erklärbarkeit von Analyseergebnisse
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connect more. 
be secure.
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