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Datengetriebe
Datenschutzberat

Wie Kl den Schutz Ihrer personenbezogenen Daten optimiert
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Agenda.
Aktuelle Datengetriebene Vorstellung Fazit und
Bedrohungslage Beratung Showcase Diskussion
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Aktuelle Zahlen zu Data-Leakage.

89%
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>70%
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Primares Motiv bei Data Datendiebstahl bei rund
Leakage ist finanzielle drei von vier
Bereicherung* Ransomware-Fallen**

*  Verizon: “2025 Data Breach Investigations Report (DBIR)”, Verizon Communications, 2025
** BSI: “Die Lage der IT-Sicherheit in Deutschland 2025”, BSI, November 2025
*** CrowdStrike, “CrowdStrike 2024 Global Threat Report”, CrowdStrike, 2024

Anzahl von Dedicated-
Leak-Sites steigt***
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Trends am Beispiel:
Data-Extortion.

« Konzentration auf das Wesentliche: Datendiebstahl

« Vorteil: Minimierung der frihzeitigen Erkennung bei
— Erpressung

gleichbleibender Wirkung
"Data Extortion etab « Handlungsstrange der Bedrohungsakteure
o — Finanziell motivierte Akteure
sich neben Dou @

Extortion als releva ~ Verkauf

Modus 0perandi ‘ — Politisch motivierte Akteure P
o — Public-Shaming m
Cyberangriffer ' venibuiation e

* Bundeskriminalamt, “Cybercrime Bundeslagebild 2023”, Bundeskriminalamt (BKA), Wiesbaden, 2024.



Welche Daten werden geleakt ...

Sensitive
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Property
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and Patents

Copyrighted
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Financial Health Personal
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Payment Medical Basic and
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Banking Insurance Biographical/
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Data Leakage 2024+:

Current Cyberthreats, Tactics and Beyond.

{r,—,' //omﬂﬂ
A7 20087000 0

)

A 2 1190 0g0an
2000610000010 9 onw?_\_w_ﬁ
2®00010019100\0 ¢

.
infodas



infodaYs

Datengetriebe
Beratun 0
Pl



infodaVYs

Der datengetriebene Ansatz.

Datenschutzberatung mit Evidenz

Vorteile:

Detenlandschatt in Inventarisierung DSGVO-
relevanter Informationen uber
/\ Datenlandschaft

bekannte DSGVO-Daten

Organisation

Kostenreduktion durch

N~

~ » Geringere Aufwande bei der
Datenerfassung

modell » < unbekannte DSGVO-Daten Effizientere Beratung
| © 'centifikation anhand konkreter Befunde

@

mIfnpcblas Risikoreduktion fir
Schattendaten und ungewollte
Datenflusse
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Beschleunigung des PDCA Zyklus.

Klassische Datenschutzberatung

\

Standardisierung von
Best-Practices

KorrekturmaBnahmen -

-

-

Wirksamkeitsanalyse -

Angemessenheit e

Identifikation von Licken
und Ursachen

D 4

+ Bestandsaufnahme
+ Reifegradanalyse

+ Risikoanalyse

« MaBnahmenplan

+ Koordinierung und
Ressourcenaufteilung

+ Umsetzung technischer und
organisatorischer
SchutzmaBnahmen
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Beschleunigung des PDCA Zyklus.

Mit datengetriebenen Ansatz

Datengetriebener Ansatz ﬁ

+  Héhere Abdeckung von ~
Datenbestdnden
*  Gezielte Priorisierung durch Risk-Scoring

Verbesserter Kosten/Nutzen Analyse durch .

Uberwachung

Reporting von Befunden -
~of PIl

Datengetriebener Ansatz
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Vorstellung Demonstrator.
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Fazit und Benefits.

> %% <

Langjahrige Expertise in der Datenschutzberatung

Geringe Fehlalarm- und Detektionsfehlerrate durch
Unterscheidung von (un)personlichen Entitaten

MaBgeschneiderte Anpassung entsprechend der Zielumgebung
oder Kundenanforderungen

Einsatz fur Cloud und On-Premise-Umgebungen durch
ressourcenschonende Analysetechniken

Nachvollziehbarkeit bzw. Erklarbarkeit von Analyseergebnisse
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