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Security Testing vs. 
System Hardening

Vom Angriff zur resilienten 
Systemlandschaft



Aktuelle Bedrohungen

Angriffsketten in der Praxis

Erkennen, Unterbrechen, Absichern

Der Weg zur resilienten Systemlandschaft

Inhalte.
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Initiale Zugriffsmethoden.
Viele Wege führen in sensible Systeme

 Phishing & Social Engineering

 Gestohlene Zugangsdaten

 Exponierte Dienste & Fehlkonfigurationen

 Ausnutzung bekannter Schwachstellen

 Malware & Infostealer

 Insider-Bedrohung

 USB-Drop-Angriff



Live Demo.



System Hardening.
Angriffe frühzeitig verhindern

Was: Wie:

Sichere Client-Konfiguration Browser Härtung (CIS Benchmarks)

Patch- & Update-Management Microsoft Security Baselines (Edge)

Schutz vor Schadsoftware Microsoft Defender / ASR-Regeln

Keine administrativen Benutzerrechte Applikationskontrolle (WDAC / Applocker)
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Live Demo.



System Hardening.
Identitäten schützen

Was: Wie:

Schutz von Identitäten und Authentisierung Sichere Passwörter & Passphrases

Sichere Konfiguration von Verzeichnisdiensten Moderne Authentisierung (Entra ID, Kerberos)

Überwachung sicherheitsrelevanter Ereignisse NTLM-Nutzung sichtbar & eingeschränkt
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Live Demo.



System Hardening.
Zugriffe steuern
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Was:

• Klare Rollen- und Berechtigungskonzepte

• Trennung von Benutzer- und Administrationskonten

• Definierte Verantwortlichkeiten für Identitäten

• Nachvollziehbare Genehmigungs- und Kontrollprozesse

Wie:

• Überwachung privilegierter Gruppen

• Einschränkung und Kontrolle von Authentisierungspfaden

• Nachvollziehbarkeit von Identitätsänderungen

• Technische Erzwingung von Rollen und Trennung
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„Weil infodas Security 
Testing, Systemhärtung 
und Governance nicht 
isoliert betrachtet, sondern 
aus realen Angriffen heraus 
wirksam miteinander 
verbindet und dabei 
anerkannte Standards 
sowie reale 
Betriebsbedingungen 
berücksichtigt.“

connect more. be secure.

Warum infodas?

BSI-zertifizierter IT-Sicherheitsdienstleister

Anerkannte Standards

Individuelle Lösungsberatung

Sicherheitsüberprüfte Berater
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connect more.
be secure.
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