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Initiale Zugriffsmethoden.

Viele Wege fGhren in sensible Systeme
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System Hardening.

Angriffe frihzeitig verhindern

Was: Wie:
Sichere Client-Konfiguration Browser Hartung (CIS Benchmarks)
Patch- & Update-Management Microsoft Security Baselines (Edge)
Schutz vor Schadsoftware Microsoft Defender / ASR-Regeln

Keine administrativen Benutzerrechte Applikationskontrolle (WDAC / Applocker)
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System Hardening.

Identitaten schutzen

Was:
Schutz von Identitaten und Authentisierung
Sichere Konfiguration von Verzeichnisdiensten

Uberwachung sicherheitsrelevanter Ereignisse
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Wie:
Sichere Passworter & Passphrases
Moderne Authentisierung (Entra ID, Kerberos)

NTLM-Nutzung sichtbar & eingeschrankt
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System Hardening.

Zugriffe steuern

Was: Wie:
Klare Rollen- und Berechtigungskonzepte Uberwachung privilegierter Gruppen
Trennung von Benutzer- und Administrationskonten Einschrénkung und Kontrolle von Authentisierungspfaden
Definierte Verantwortlichkeiten flir Identitaten Nachvollziehbarkeit von Identititsanderungen
Nachvollziehbare Genehmigungs- und Kontrollprozesse Technische Erzwingung von Rollen und Trennung




Warum infodas?

connect more. be secure.

& BSI-zertifizierter IT-Sicherheitsdienstleister
|§7Anerkannte Standards
S Individuelle Lésungsberatung

@ Sicherheitsiiberpriifte Berater

Red Team Purple Team
X Angreifer @ (}{J
~
360°
Penetrationstests Proaktive Sicherheit
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Verteidiger @

Systemhdartung
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~Weil infodas Security
Testing, Systemhartung
und Governance nicht
isoliert betrachtet, sondern
aus realen Angriffen heraus
wirksam miteinander
verbindet und dabei

anerkannte Standards
sowie reale
Betriebsbedingungen
berucksichtigt.”




connect more.

be secure.
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